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Firma Digital en Publicaciones Oficiales del Parlamento de La Rioja.

1- Queé es la Firma Digital y para qué se utiliza.

Del mismo modo que una firma manuscrita sirve para verificar la autenticidad de un
documento, la firma digital permite al receptor de un mensaje verificar la autenticidad del
origen de la informacion, asi como verificar que dicha informacion no ha sido modificada desde
su generacion. Es decir, mediante la firma digital se puede verificar la autenticidad e integridad
de un documento en formato electronico.

Anélogamente al caso de las firmas manuscritas, en que se utiliza una firma de muestra cuando
se quiere asegurar la identidad del firmante, en las firmas digitales el firmante nos facilita un
fichero (certificado) para cotejar la firma de sus documentos electrénicos y poder asi asegurar
que quien ha firmado esos documentos es quien dice ser, y que ademas dichos documentos no
se han modificado desde su generacion.

En el caso concreto del Parlamento de La Rioja, se emplea la firma digital en las Publicaciones
Oficiales disponibles en su Portal Web. Segun se ha explicado en el parrafo anterior, en dicho
Portal se facilita el certificado que se ha empleado para la firma de las citadas Publicaciones, lo
gue permite a los usuarios verificar la integridad y autenticidad de las mismas.

2- Verificacion de la firma digital.

Segun se ha comentado, para verificar la firma digital de un documento electrénico es necesario
conocer el certificado que el firmante ha utilizado para firmar sus documentos, de manera que
podamos emplearlo para “cotejar” la firma de los mismos. En nuestro caso, dicho certificado se
encuentra disponible en el Portal Web del Parlamento de La Rioja, www.parlamento-larioja.org

Una vez se dispone de dicho certificado, debe instalarse en el almacén de certificados del
sistema operativo empleado para proceder al cotejo de la firma que aparece en las Publicaciones
Oficiales del Parlamento. En el punto 3 se explica como realizar dicha instalacion en el
Almacén de Certificados de Windows.

Si se emplea la aplicacion Adobe Reader en la visualizacién de los archivos pdf, cabe la
posibilidad de incluir el certificado en las Identidades de Confianza de Acrobat, como método
alternativo a la instalacién en el almacén de certificados. Este método lo comentaremos de
manera somera mas adelante.

Cuando ain no se ha instalado el certificado en el Almacén de Certificados de Windows, ni se
ha afadido en las Identidades de Confianza de Acrobat, si se abre un archivo firmado y se

visualiza el Panel de Firmas pulsando el icono - nos indica que la validez de la firma es
desconocida(o bien que no se ha validado, si no se realiza la validaciéon automatica).



http://www.parlamento-larioja.org/

AnAR
—
\<—>/ PARLAMENTO DE LA RIOJA

Firma Digital en Publicaciones Oficiales del Parlamento de La Rioja.

B 173a.pdf (PROTEGIDO) - Adobe Reader,

Archivo  Edicion  ¥er Documento Herramientas Wentana Ayuda

EF @- % 114 & ® w7 o E:j

V| ey ol menos una finma que presenta problemas. 7
—

[ Firmas

WL - walidar todas N - Serie Al
B 23 de febrero de 2011 Saas et
=&l Rev. 1: Firmado por Srv. de Publicaciones VI IEGISLATURA — N1
-1 La validez de la firma es desconocida: - N

Mo ha habida modificaciones sn: Documento desde que se firma
La identidad del firmante es desconacida porque na s incuyd en su lista
L Facha y hora de |a Firma praceden del relaj del equipo del firmante.
Detalles de la firma SUMARIO
(kima comprobacién: 2011.03,04 03:46:16 +01'00"
Campo: Firmal en la pagina 4

; <«
Haga clic para wer esta versin _ PROYECTOS DELEY
=] TL/PL-0023-. Proyecto de Ley por el que se aprusbe y suscriza o
e comv cign ente Cc o st
o ria de proteccién civil y gestién de emergencias. Consejeria de Pre-

sidencia.
‘Propussts e wamitacién en lscnura fimica.

A

letin Qﬁcial

ARLAMENTO

La informacién que aparece en el Panel de Firmas cambiard cuando se utilice el certificado y se
proceda a la verificacion de firma como se vera mas adelante.

3- Coémo instalar/desinstalar el certificado en el Almacén de Certificados de
Windows.

Como se ha mencionado, el certificado se encuentra disponible en el Portal Web del Parlamento
de La Rioja, www.parlamento-larioja.org
Tras descargar el fichero, lo abrimos y aparece la siguiente pantalla:

P ———— .
Certificadn El@l

General | Detalles | Ruta de certificaciin

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Srv. de Publicaciones

Emitido por Srv. de Publicaciones

Valido desde 12/11/2008 hasta 11/11/2013

Instalar certificado. .
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Al seleccionar la opcion ‘Instalar certificado...” entramos en el Asistente para
Importacion de Certificados.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almacén de certificados,

IUn cettificado, que se emite por una entidad emisara de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se quardan
los certificadas.

Haga clic en Siguiente para continuar,

[Siguiente)] [ Cancelar ]

Al pulsar ‘Siguiente’ aparece la opcion de seleccion del Almacén de Certificados.
Seleccionar ‘Colocar todos los certificados en el siguiente almacén’, y al examinar,
seleccionar ‘Entidades de certificacion raiz de confianza’.

Asistente para importacion de certificados

-
Seleccionar almacén de certificados L&J

& donde se guardan los
Seleccione el almacén de certificados que desea usar.

icen de certificados; también se

Confianza empresarial
Entidades de certificadion intermedias
Objeto de usuario de Active Directory macen

Fditnras de ranfiznes
4 (11 3

Ftificados segun el tipo de

Examinar...

[ Mostrar almacenes fisicos

Aceptar I I Cancelar

Mas informacidn acerca de los almacenes de certificados

< Atras “ Siguiente = J I Cancelar
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Pulsar ‘Siguiente’ hasta completar el proceso. Al finalizar, aparece el siguiente aviso:

Advertencia de seguridad .

'E Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
-

Sy, de Publicaciones

Windows no puede validar que el certificado procede realmente de "Srv. de Publicaciones”, Pdngase en contacka con
"Srv. de Publicaciones" para confirmar su origen. El siguiente nimero le ayvudara en eske proceso:

Huella digital {shal); S2F72E24 39476360 SFFFE423 EE7DDe0] BSSCEETS

Adverkencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta Ca. La
instalacian de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad, Al hacer clic en
"5, asume este riesgo.,

iDesea instalar este certificado?

Si | Mo |

Seleccionar ‘Si’. Si el proceso es correcto aparecera una ventana informando de que la
importacion se completd correctamente.

Una vez importado el certificado, si se accede de nuevo a los archivos pdf de las
Publicaciones Oficiales del Parlamento, en el Panel de Firmas de la aplicacion Adobe
Reader puede comprobarse que la firma ya se considera valida como se muestra a
continuacion. Esto asegura la autenticidad e integridad del documento, asi como la
identidad del firmante.
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En este punto hay que aclarar que el Panel de Firmas ofrecera la informacion mostrada,
si se ha configurado la verificacién automatica de la firma dentro del menu Edicion-
Preferencias-Seguridad de la aplicacion Adobe Reader, tal y como aparece en la
siguiente imagen:
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@ Firmado y todas |as firmas son validas.

Preferencias

E

Firmas
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Y la siguiente configuracion dentro de la pestafia ‘Integracion de Windows’:
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Si no se configura la verificacion automatica de firmas, puede igualmente verificarse de
manera manual:
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Al tener instalado el certificado en el Almacén de Certificados de Windows, se obtiene
la misma informacion sobre la firma que la que obtenida de manera automatica.

Si se desea desinstalar el certificado, puede hacerse desde el navegador Internet
Explorer, en el ment Herramientas-Opciones de Internet-Certificados:

Conexiones Programas Qpiones avanzadas
General Sequridad Privacidad Contenida

Asesor de contenido

@’\ Las dasificaciones le ayudan a controlar el tipo de contenido de
Intemet que se puede ver con este equipo.

Habilitar. ..

Use certificados para las conexiones cifradas v fara fines de
f identficacion,

Certificados

[ Botrar estado 550 l l Zertificados ] [ Editores l

Autocompletar

Aukozompletar almacena lo escrito

%. en paginas web para intentar
' anticparse a lo que escribe v sugerir
positles coincidencias.
Fuentes v Web Slices

Las Fientes v las \Web Slices
&

propotcionan contenido actualizado de
sitios web, el cual puede leerse en
Intemet Explorer v en otros
programas.

Aceptar ] [Cancelar

Si pinchamos en ‘Certificados’, en la pestafia ‘Entidades Raiz de Confianza’, se debe
seleccionar el certificado del Srv. de Publicaciones del Parlamento de La Rioja y hacer
clic en la opcion “Quitar’:
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Todo scerca de Google Google.com in English
[ Importar... ] [ Exportar. .. ] [ Quitar
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Wer

@ Internet

De este modo queda desinstalado el certificado del Almacén de Certificados de
Windows.

4- ldentidades de confianza de Adobe Reader.

Como se ha mencionado en el punto 2, si se utiliza la aplicacién Adobe Reader para
visualizar el archivo pdf de las Publicaciones Oficiales del Parlamento de La Rioja, se
puede incluir el certificado empleado en la firma del documento en las Identidades de
Confianza de Acrobat, como método alternativo a la instalacion del certificado en el
Almacén de Certificados de Windows.

En este caso, se acepta el propio certificado incluido en el documento pdf, en lugar de
utilizar un certificado aparte para la verificacion, con lo que en principio es un método
de validacién menos fiable que el expuesto anteriormente.

Proceder del siguiente modo.
Abrir el archivo pdf, visualizar el Panel de Firmas, pinchar en la firma con el boton

derecho del ratén, y seleccionar ‘Mostrar propiedades de firma’ como aparece en la
imagen:
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A continuacion se muestran las propiedades de la firma. Si en la pestafia ‘Firmante’, se
pincha en ‘Mostrar Certificado’, se llega a la siguiente pantalla, en la que se puede
agregar el certificado como Identidad de Confianza:

% Visor de certificados

r=

|— .'J Hay al menos una firma que pres
o

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

ot . Mostrar todas las rutas de certificacion encontradas
Firmas

Srv. de Publicaciones | Resumen || Detallss | Revocacisn | Corfianza | Normativas || Aviso legal

B S -
= Este certificada no es de canfianza,
Rev. 1: Firmado por §
% Configuracion de confianza

Firmar documentas o datos

Certificar documentos

certificado

& Ejecutar conkenido dindmice incrustads enun documents

$  Ejscutar JavaScripts privilsgiados incrustadas sn un documenta
certificado

B Realizar operaciones privilegiadas del sistema (red, impresion,

acceso a archivos, et}

l Agregar identidades de confianza. ..

) Este es un certificado con firma personal. La ruta del certificado seleccionado es valida.

La walidacidn de la ruta v las comprobaciones se realizaron & 2011/03/01 12:23:27 +01°00
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Tras pulsar ‘Aceptar’ en el aviso que aparece informandonos del riesgo de confiar
directamente en el certificado procedente de un documento, llegamos a la siguiente

pantalla, en la que se puede configurar el uso del certificado:

a.pdf (PROTEGIDO

Importar configuraciin de contactns

Detalles del certificado
Asunko: Sy, de Publicaciones
Emisor:  Srv, de Publicaciones
Uso:  Firmar transaceion, Firmar documento, Codificar documenta
Caducidad: 11/11/2013 10:17:08

Confianza |

la walidacitn de la i se real

Utilizar este certificadn coma raiz de confianza
Si la validacion de firma se realiza correctamente, confie en este certificado:
Documentas certificados
[[] Contenido dinémica
[ 3avascript privilegiado incrustado

El certificado utiizada para firmar un documenta debe ser de un certificado rafz de conf
proceder de una raiz de confia que la validacidn de la firma se realice correctamente. La
comprobacién de revocacién no se realiza an un certificads raiz de confianza o en Una superior &
&,

"] Operaciones priviegisdas del sistema (red, impresian, accesa a archivas, ste,

fianza o

—

Vaidar fima
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Si se quiere quitar el certificado como Identidad de confianza de Acrobat, hay que
acceder al menl Documento-Administrar identidades de confianza, seleccionar el

certificado correspondiente y pinchar *Eliminar’.
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